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Schulen im Netz der Datensammler

Es ist erstaunlich, wer alles von der ,vernetzten Welt“, vom globalen Dorf und
dem grenzenlosen Austausch von Information spricht, immer weitere Vernet-
zungen fordert und gleichzeitig blind ist fir das tatsachlich schon aufgespannte
Netz, in dem wir zappeln. Ein Teilaspekt dieser Digital- und Netzeuphorie sowie

deren Folgen betrifft schon jetzt die (Hoch)Schulen.

Bei der derzeitigen Emporung iiber die ,Datenschniiffelei im Netz, die sich
mit den Programmen ,,Prism“ (USA) und ,, Tempora“ (GB) verbindet und vom
deutschen Innenministerium in den nichsten Jahren um ein deutsches Pendant
erginzt wird (100 Mio. Euro wurden 2013 dafiir bewilligt), kann nur die
,Uberraschung“ iiberraschen. Jeder, der sich mit der Entwicklung und der zu-
nehmende Nutzung und Akzeptanz des World Wide Web befasst, weif§ um die
enge, in weiten Bereichen nur als symbiotisch zu beschreibenden Verflechtung

von ziviler und militdrischer Datenkontrolle und -auswertung.

Erstaunen kann allenfalls die Vollstindigkeit des Abschopfens von Daten.
Man kann es bei Geheimdiensten als berufsbedingte Paranoia deuten, die glau-
ben mdgen, viel helfe viel. Erstaunen kann vielleicht noch, dass neben der seit
den 1980er Jahren tiblichen Wirtschaftsspionage zwischen ,,Freunden® (Stich-
wort ,Echelon®) auch die private Kommunikation in den Fokus der Geheim-
dienste geraten ist (jeder ist potentiell Terrorist) und durch Mustererkennung
ausgewertet wird, wie man es bislang nur von Google und Facebook (zwecks
Optimierung der Werbung) sicher wusste. Erstaunen mag weiterhin das zu be-
obachtende Desinteresse der Nutzer, die sich als (un)freiwillige Datenlieferan-
ten mit ein paar kostenlosen Diensten abspeisen lassen.

Erstaunen muss vor diesem Hintergrund, dass immer noch propagiert wird,
Schulen miissten ins Netz, Schiiler sollten an Laptops oder Tablets arbeiten
und stindig online sein, Lehrerinnen und Lehrer sollten mit ihren Klassen iiber
Facebook kommunizieren, dort Hausaufgaben einstellen, korrigieren usw. — als
wire der Datentransfer der Schulen vom Missbrauch durch die professionellen
Datensammler ausgenommen. Um das zu verstehen, muss man Prism, Tem-
pora, Schulen ans Netz, Digitaltechniken in Schulen und eLearning-Produkte
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zusammendenken. In diesen Kontext gehort auch der aktuelle Hype um
MOOC (Massive Open Online Courses; Lernvideos und Begleitmaterial im
Netz), der die ganzen , Trends zu eLearning, Distance Learning, Mobile Lear-
ning und Co. lediglich um einen Baustein erginzt, mit dem Kohorten von
mehreren zehn- oder hunderttausenden ,,Studierenden voll automatisiert von
Software versorgt und ,,beschult” werden kénnen. Im Unterschied zu Program-
men wie ,,Schulen ans Netz“ werden bei Online-Kursen und , virtuellen Uni-
versititen® Inhalte und Nutzerdaten schon von Haus aus zentral gespeichert
und verwaltet. Der physische Ort der Datenspeicherung ist durch Internet und
Web aber nur eine Frage der Optimierung der Datenhaltung. Es dndert nichts

am Prinzip der digitalen Lehrangebote und der dahinter stehenden Konzepte.

Was man Hanschen lehrt ...

Der Fokus liegt auf weiterreichenden Konsequenzen: Dem Eindringen von
technischer Infrastruktur mit Kontroll- und Uberwachungstendenzen in den
»ochutzraum Schule, in dem Pidagogen mit minderjihrige Schutzbefohlenen

arbeiten.

Wer sich analytisch mit Techniken wie eLearning, Mobile Learning, MOOC
& Co und der von der Wirtschaft forcierten Implementierung dieser Techni-
ken in Bildungseinrichtungen auseinandersetzt, erkennt schnell, dass es nicht
»nur‘ um die die Fortschreibung der im Unterricht eingesetzten Medien ins di-
gitale Zeitalter geht. Das mag fiir Sprachlabore, Videorekorder und die ersten
Personalcomputer gegolten haben. Aktuell geht es um den permanenten ,,An-
schluss ans Netz“ und damit um einen permanenten, bidirektionalen Daten-
austausch. Denn wer sich mit PC, Laptop, Tablet oder Smartphone ins Netz
einklinkt, erzeugt notwendig Spuren, die gesammelt und durch sehr leistungs-
fihige Programme (Stichwort: Big Data) vollautomatisch zu personalisierten
Nutzerprofilen zusammen gestellt werden (kénnen). Jeder von uns, der oder
die im Netz unterwegs ist, Websites besucht, eMails verschickt, hat ein exaktes
Nutzerprofil (ein paar Computerforensiker vielleicht ausgenommen). Es mag

ein wenig Aufschneiderei dabei sein, aber um sich die Reichweite dieser Daten-
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sammlung und die Genauigkeit der Datenprofile jedes und jeder Einzelnen zu
verdeutlichen, muss man nur den Selbstanpreisungen der Datensammler zuh6-
ren. Dienstleister aus dem Segment der Datenaufbereitung bewerben ihr Ange-
bot mit dem Spruch: ,,Wir haben Antworten auf alle Fragen. Sie miissen nur
Thre Frage formulieren.®

Dieses Sammeln und Auswerten von Kommunikations- und Bewegungsda-
ten von Benutzern funktioniert dhnlich wie bei der Suchmaschine Google. De-
ren Robots (selbstindig ablaufende Programme) scannen und indizieren regel-
mifig alle ins Netz gestellten Websites. Gescannt und indiziert werden bei der
Profilierung der Nutzer aber nicht Websites, sondern das Nutzerverhalten.
Aausgewertet werden die Kommunikationsdaten (eMails, Tweets, Blogeintri-
ge, SMS). Willkommen in der ,brave new world“ (Huxley) der Digitalkraken,
wobei es keinen Unterschied (mehr) macht, ob Sie dabei an Google, Facebook
oder die NSA denken. Wirtschaft und Geheimdienste kooperieren ebenso mit-

einander wie die Amerikaner mit den Briten.

Normierung und Kontrolle: Schulen im Netz

»Wer liest, der wird gelesen® tibertitelte Constanze Kurz einen Beitrag tiber
eBooks, bei dem sie berichtet, wie das Blittern und damit das Leseverhalten
protokolliert wird. Gleiches gelte fiir jeden Transfer von Daten iibers Netz.

(Kurz, Gelesen, 2012).

Auch hier muss man Techniken im Kontext Schule zu Ende denken: Webba-
sierte Kommunikationstechniken erlauben erstmals den Zugriff bis in die ein-
zelne Klasse und auf den Rechner jedes einzelnen Lehrers und Schiilers. Kon-
kret: Wer hat z.B. welche Seiten eines eBooks gelesen? Damit etabliert sich im
Bildungssegment ,quasi nebenbei®, was die Harvard-Professorin und Okono-
min Shoshana Zuboff fiir die Wirtschaft als die drei ,,Zuboffschen Gesetze®

formuliert hat:

,Erstens: Was automatisiert werden kann, wird automatisiert.
Zweitens: Was in digitalisierte Information verwandelt werden
kann, wird in digitalisierte Information verwandelt. Und drittens:
Jede Technologie, die fir Uberwachung und Kontrolle genutzt
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werden kann, wird, sofern dem keine Einschrankungen und Ver-
bote entgegenstehen, fir Uberwachung und Kontrolle genutzt,
unabhangig von ihrer urspringlichen Zweckbestimmung.” (Zoff,
Sand, 2013)

Ubertragen auf die Schule, iibersetzen sich die Zuboffschen Gesetze wie folgt:

— Unterricht wird, wo immer méglich, durch den Einsatz von Rechner

und Software automatisiert;

— alle Lehrinhalte werden medial und digital codiert (als Text, Bild, Gra-
fik, Video) und als Digitalisat im Kontext entsprechender Programme

prasentiert;

— die Lernprogramme protokollieren jede Handlung der Probanden, ge-
nerieren daraus Lernprofile, berechnen eine an Lernverhalten und Leis-
tungsfihigkeit angepasste Reihenfolge und den Schwierigkeitsgrad der

vorgefertigten Lehrbausteine, Ubungen und Priifungen.

Der Rechner entscheidet, was als nichstes zu tun ist, korrigiert, lobt, belohnt.
Die Maschine wird zum , Lehrer® und Entscheider. Zugleich sind diese perso-
nalisierten Protokolle und Lernprofil, zumindest bei Online-Kursen, schon
jetzt Handelsware fiir z.B. potentielle Arbeitgeber. Aber auch an (Hoch)Schu-
len konnen Lehrende, die mit Lernplattformen wie Moodle arbeiten, sehen,
welcher Schiiler oder Studierende wann welche Seiten aufgerufen, Dokumente
heruntergeladen, Ubungen bearbeitet, Aufgaben geldst, Fehler gemacht
und/oder korrigiert haben. Man kann solche Protokolle nutzen, um das zur
Verfiigung gestellte Material zu optimieren. Man kann begriiflen, dass Software
neutraler wertet und bewertet als Lehrende. Das dritte Zuboffsche Gesetz ldsst

fiir die Praxis anderes vermuten.

... macht Hans ohne Widerrede

Je frither man Kinder und Jugendliche an diese Form des ,Lernens® gewohnt,
desto einfacher ist es, sie auf Bildschirm(medien) und automatisierte Riickmel-

dungen zu konditionieren. Versuche mit Laptops in Kindergirten laufen zur
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Zeit in mehreren Bundeslindern, das passende Manifest wurde schon 2009 pu-

bliziert. (Niesyto, Manifest, 2009).

Dahinter stehen Geschiftsmodelle, die aus einer ehemals vielfiltigen, inter-
personalen und ausdifferenzierten Bildungslandschaft einen immer stirker uni-
formierten ,,Bildungsmarkt“ machen, der sich an Marktgesetzen orientiert
(Wachstum, Effizienz, Gewinnoptimierung), um schliellich in einer standardi-
sierten, auf Digitaltechniken basierten Bildungsindustrie aufzugehen. Dazu ge-
héren:

— der Ersatz der Lehrenden durch Computer und Software;

— Distribution und Kommunikation iiber das Netz bei gleichzeitiger
Identifikation und Profilierung der Nutzer;

— Lernen, Uben und Ablegen von Priifungen am Rechner;

— Verinderung und Anpassung curricularer Inhalte an technische Para-
meter, (Inhalte miissen sich als Programmstruktur abbilden lassen; Pro-
grammlogik steht vor Fach- oder Sachlogik);

— Verinderung und Anpassung der Lehrmethoden an die Parameter der
Kommunikation und Interaktion mit dem Rechner;

— damit einhergehend die technische und isthetische Normierung der In-
halte durch die Prisentation am Bildschirm;

— Vereinheitlichung der Lehr- und Priifmethoden.

Digitale Strukturen bestimmen, was und wie gelehrt und gelernt wird. Lernen-
de gewdhnen sich an das ,individualisierte® (konkret: isolierte) Lernen an Dis-
play oder Touchscreen und die technische Interaktion mit Software. In diesen
Kontext der Normierung und Standardisierung der Lehr- und Lernmethoden
gehort erginzend die Kompetenzorientierung, bei der nicht mehr primir In-
haltliches vermittelt wird, sondern willkiirlich zu definierende Kompetenzen
benannt werden, die sich neben der inhaltlichen Leere vor allem durch Mess-
und Priifbarkeit auszeichnen. (Ladenthin, Kompetenzorientierung, 2011;

Gruschka, Bildungsforschung, 2013; Krautz, Kernlehrpline, 2013)
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Ziel der ganzen Anstrengungen ist die Eliminierung der Lehrenden und die
Normierung der Lehrinhalte durch Medieneinsatz, eine Konstante tibrigens
seit Comenius. (Hiibner, Medienerziehung, 2005, S. 274f) Ziel ist die Elimi-
nierung der Lehrpersonlichkeit, neben der Reduktion der Personalkosten. An-
stelle menschlicher Betreuer/innen werden Systembetreuer angestellt. Die Sys-
teme missen laufen und funktionieren. Hat man es dann geschafft, mit Hilfe
der dominierenden, technischen Infrastruktur die curricularen Inhalte und di-
daktischen Methoden zu bestimmen, kann man den Lehrbetrieb ganz iiberneh-
men. Die letzte Stufe der Digitalisierung des Lehrbetriebs an (Hoch)Schulen ist
die konsequente Verschiebung der Lehrangebote von staatlichen Bildungsein-
richtungen in den Privatsektor der Bildungsindustrie.

Man mag das fiir eine zynische Dystopie halten. Es ist die in der FAZ publi-
zierte Vision des australischen Verlegers Rupert Murdoch. (Murdoch, Reservat,
2011). Auch der amerikanische Informatiker David Gelernter phantasiert von
virtuellen Schulen und Hochschulen, wenngleich zumindest die Zusammen-
stellung der Curricula bei ihm nicht alleine einem Algorithmus {iberlassen
wird, sondern einer ,bedeutenden Personlichkeit®, ohne zu realisieren, wie au-
tokratisches dieses Denkmodell ist. (Gelernter, Hausfrauen, 2012)

Zu erwarten ist mittelfristig eine starke Monopolisierung der Angebote und
die Reduktion der Anbieter (Marktbereinigung), die man aus anderen Segmen-
ten der I'T-Industrie kennt, die aber als Bildungsmonopol mit entsprechender
Deutungshoheit und Meinungsmacht letztlich jeder demokratisch verfassten
Gesellschaft zuwider lduft. Man stelle sich vor, es gibe nur noch eine Tageszei-
tung oder einen Nachrichtensender. Genau das passiert aber, wenn alle Lernen-
den auf die gleichen Softwareangebote zuriickgreifen. Man konnte daher die
drei Zuboffschen Gesetze um drei Phasen der freundlichen Okkupation durch

Digitaltechnik erginzen:

1. Phase Eins: Aufbau der technischen Infrastruktur (Schulen ans Netz)
und Integration von Digitaltechniken und eLearning-Modulen in den

Unterricht aller Bildungseinrichtungen, vom Kindergarten an.
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2. Phase Zwei: Aufbau der Infrastruktur, um Lehrinhalte selbst produzie-
ren und distribuieren zu kénnen. (Virtuelle Hochschulen und Schulen
in freier Trigerschaft, die sich durch Niedrigpreise und Werbung im
Markt etablieren, bis die stattlichen Einrichtungen schlieffen oder als

»Restschulen® nur noch die sozial benachteiligte Klientel versorgt.)

3. Phase Drei: Vollstindige Kontrolle der Inhalte und Okkupation der 6f-
fentlichen Meinung bei gleichzeitiger Steuerung und Kontrolle der

Nutzer durch Lehrangebote und Nutzerprofile.

Das mag wie eine Verschworungstheorie klingen, aber wer die Entwicklung an
amerikanischen Hochschulen beobachten, bei denen die Online-Angebote
dazu fithren, das Professuren nicht besetzt und Lehrveranstaltungen nicht an-
geboten werden, weil man diese Angebote ja aus dem Netz laden kénne, wird
die derzeitigen Entwicklungen und Aktivititen zu eLearning, Mobile Learning,

Videoteaching usw. zunehmend kritisch(er) reflektieren.

Wer sich der Okkupation verweigern will, muss Konsequenzen ziehen, was als
ersten Schritt bedeutet: Schulen vom Netz. Denn kein Systembetreuer und

kein Padagoge kann sicher stellen, dass die in Schulen generierten Daten nicht
unberechtigt ausgelesen und ausgewertet werden. Bevor Sie den Autor jetzt fiir

weltfremd halten ...

Schulen vom Netz und mehr Unterricht zu Digitaltechnik

... sei gesagt: Digitale Techniken und Medien sind selbstverstindlich Teil un-
serer Lebenswirklichkeit. Daher muss man diese Techniken auch im Unter-
richt, praktisch und theoretisch, noch stirker thematisieren als es heute ge-
schieht. Es ist aber weder Ziel noch ausreichend, die Bedienung von Anwen-
dungssoftware zu {iben. Techniken, Gerite und Dienste miissen als das vermit-
telt werden, was sie sind: Werkzeuge fiir den Ge- wie fiir den Missbrauch.

Dazu gehort, bei der Arbeit mit minderjihrigen Schutzbefohlenen und der
Nutzung von digitalen Medien in der Schule, selbst fiir den Schutz der Daten
zu sorgen. Alles, was man an Digitaltechnik an Schulen lehren und lernen

muss, kann man offline mit Intranetservern realisieren. Diese physische Tren-
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nung der Rechner vom Netz ist keine Absage an I'T und neue Medien, sondern
die (Notwehr)Reaktion gegeniiber einer IT-Industrie, die den Menschen nur

als Datenlieferanten sieht.

»Eine vollig neue ékonomische und soziale Logik bildet sich her-
aus: Ihr Wesen ist Uberwachung. Der Mensch wird als reiner Da-
tenlieferant genutzt und zu vorauseilendem Konformitatsden-
ken gezwungen. Es ist an der Zeit, der Arroganz des Silicon Val-

ley etwas entgegenzusetzen.
2013)

(Leseeinstieg zu Zuboff, Sand,

Schiilerinnen und Schiiler miissen den verantwortungsvollen Umgang mit
Rechnern und Netzen lernen, aber im Schutzraum Schule heifSt das an erster
Stelle: Ohne Preisgabe ihrer Daten im Netz. Das verhindert nicht den unbe-
darften Umgang mit Daten im privaten Umfeld. Aber wer sich in der Schule
systematisch mit den Bedingungen und Konsequenzen der Digitalisierung aus-
einander setzt, wird moglicherweise auch sein privates Nutzerverhalten dndern.

Ebenso notwendig ist: Eine vertiefte und vertiefende Auseinandersetzung mit
Digital- und Netzwerktechniken in der Lehrerausbildung, da nicht wenige
Pidagog(inn)en den Digitaltechniken genauso verfallen sind wie die Schiilerin-
nen und Schiiler. Aber vielleicht fithren die derzeitigen Berichte tiber Prism,
Tempora & Co. ja dazu, dass man die Berichte iiber die ausufernde Datensam-
melei nicht mehr fiir die Paranoia tibervorsichtiger Datenschiitzer und tibli-
chen Bedenkentriger hilt, sondern fiir Realitit und tigliche Praxis.

Was wir tatsichlich brauchen, sind deutlich mehr kompetente Informatik-
Lehrer, die als Pidagogen mit Kindern (ab der sechsten, siebten Klasse) und Ju-
gendlichen Rechner zusammenschrauben, Betriebssysteme (Linux statt Win-
dows) aufspielen und schreddern, Applikationen und Viren programmieren
(und sich dagegen schiitzen), eigene Wikis und Server aufsetzen, eigene und
fremde Server,hacken® (auf Sicherheitsliicken testen), verschliisselte Daten de-
codieren etc. Wie die Teilnahme am Straflenverkehr, fiir die man die Fiihrer-
scheinpriifung macht, sollte man fiir die Teilnahme am Netzverkehr die Spiel-
regeln lernen. Vielleicht gelingt es dann sogar, Teile des von Wirtschaft und

Militdr missbrauchten Netzes wieder unter die Kontrolle der Nutzer zu brin-
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gen. Dazu muss man der Arroganz des Silicon Valley eigene Ideen und Vorstel-
lungen entgegensetzen. ,Sand im Getriebe sein® nennt das Zuboft. Es sei der
nachwachsenden Generation immer wieder aufs Neue zu vermitteln, dass Sys-
tembetreiber primir an funktionierenden Systeme interessiert seien und in ihre
Systeme investieren, auch wenn sie dabei demokratische und soziale Funda-
mente zerstoren. (Das ist die Gemeinsamkeit von Kybernetikern, Transhuma-
nisten, Futurologen, Digitalisten.) Es liege aber an jeder und jedem Einzelnen,
ob er oder sie sich in der Rolle des fremdbestimmten und fremdgesteuerten
Datenlieferanten einfinde oder stattdessen: Sand ins Getriebe streue. (Zuboff)
Pidagogen, das mag als Quintessenz dieses Beitrags im Geddchtnis bleiben,
sollten haufenweise Sand, Eimer und viele Schaufeln verteilen und selber frei-

giebig und grofziigig Sand ins digitale Getriebe streuen.
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